
�ौ�यो�गक�-स�ुवधायु�त �लगं-आधा�रत �हसंा (TFGBV): इससे खुद को बचाने के �लए इन 5 यिु�तय� का
उपयोग कर�

हाल के वष� म�, हमने म�हलाओं और अ�पस�ंयक प�कार� पर हमल� म� तजेी से व�ृ�ध देखी है, जहां काम के
दौरान, उनके आवाज� दबाने के �लए उ�पीड़न और ऑनलाइन �हसंा का इ�तमेाल �कया जाता है।

जब भी �कसी प�कार को चुप करा �दया जाता है, हम एक म�ूयवान आवाज और समाचार म� �ि�टकोण क�
�व�वधता खो देते ह�।

2020 म� एक सव��ण म� शा�मल 1,210 म�हला प�कार� म� से लगभग तीन-चौथाई ने कहा �क उ�ह� ऑनलाइन
�हसंा, द�ुय�वहार, उ�पीड़न, धम�कयाँ और हमले का अनुभव हुआ है। इनम� से 20 ��तशत म�हलाओं ने ऑनलाइन
�हसंा का ऑफ़लाइन �रपो�ट�ग क�, उनका मानना   था �क द�ुय�वहार और हमले �ौ�यो�गक�-स�ुवधा �ा�त
�लगं-आधा�रत �हसंा (ट�एफजीबीवी) से उ�प�न हुए थे ।

ट�एफजीबीवी के �खलाफ खुद को बचाने के �लए ये इस द�तावेज़ म� 5 यिु�तयाँ साझा क� जा रह� ह�।

ये 5 �ट�स डाट� के सा�य, �वशषे�ता, और गगूल �यजू इ�न�शए�टव (जीएनआई) क� फं�डगं सहायता से क� गई
डाट� स�टर ए�शया पै�स�फक (डीसीएपी) का पहला ट�एफजीबीवी फेलो�शप क� परूा करने वाले प�कार� का जीवंत
अनुभव �वारा बताई गई ह� ।

प�कार फ़ेलो ने उदारतापूव�क इस �टप शीट का �हदं�, फ़�जी, चीनी और �फ�ल�पनो स�हत कई भाषाओं म� अनुवाद
�कया है। इन भाषाओं म� �टप शीट डाट� स�टर डाट� स�टर ए�शया पै�स�फक क� वेबसाइट म� से डाउनलोड करने के
�लए उपल�ध ह� ।

डाट� स�टर ए�शया पै�स�फक वेबसाइट: https://dartcenter.org/asia-pacific

1. सोशल-मी�डया �ेमी बन�

● आप िजन �डिजटल �लेटफ़ॉम� पर काम कर रहे ह�, उ�ह� समझ�, िजनम� �मखु ऑनलाइन खतरे भी शा�मल
ह�।

● एक सोशल मी�डया आ�मर�ा वे�बनार म� भाग ल� और जान� �क ऑनलाइन द�ुपयोग और इसके
म�हलाओं पर �भाव� को कैसे पहचान�।

● ऑ��े�लयाई ई-सरु�ा आयोग �नःश�ुक वे�बनार क� एक �ृंखला �दान करता है। यह वे�बनार आपक�
सरु�ा को �यान म� रखते हुए आपके सोशल मी�डया अकाउंट और �ोफाइल को सेट करने म� आपक� मदद
कर सकता है। इसम� �य�ूटगं, �लॉ�कंग और �रपो�ट�ग के मा�यम से ऑनलाइन द�ुपयोग से �नपटने का
तर�का भी शा�मल है। (https://www.esafety.gov.au/)

● अपने देश के साइबर कानून� को जान� जो ट�एफजीबीवी के साथ-साथ प�कार� क� सरु�ा को भी सबंो�धत
करते ह�। समझ� �क उस कानून को कैसे लागू �कया जा रहा है।

● समझ� �क आप कहां सबसे अ�धक असुर��त ह� । (उदाहरण के �लए, फेसबुक, ए�स, �ल�ंडइन,
इं�टा�ाम)

2. अपनी साइबर सरु�ा को मजबूत कर�
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● लबें पासवड� का उपयोग कर� (आदश� �प से श�द� और �तीक� क� एक ि��ंग), पासवड� का दोबारा उपयोग
न कर�, बनाएं सरु�ा ��न� के उ�र द�, और अपने सभी �यि�तगत खाते जसेै ईमेल, सोशल मी�डया,
ब��कंग पर दोतरफा �माणीकरण सेट कर� ।

● अपनी �यि�तगत और �यावसा�यक �ोफ़ाइल को अलग रखने का �यास कर� ।
● साव�ज�नक �ोफ़ाइल पर आपके �वारा साझा क� जाने वाल� �यि�तगत जानकार� क� मा�ा सी�मत कर�

(उदाहरण के �लए,आपके ब�च�, पहचान यो�य �थल�, पालतू जानवर� आ�द क� त�वीर� �दखाने से बच�)।
● �नजी �ोफ़ाइल के �लए अपने काय� ईमेल पते का उपयोग न कर� ।
● पेशवेर और �यि�तगत दोन� खात� के �लए एक ह� �ोफ़ाइल छ�व का उपयोग न कर� ।
● उन सभी �लेटफ़ॉम� पर ह�डल का दोबारा उपयोग न कर� िज�ह� आप अलग रखना चाहते ह� ।
● टै�गगं के बारे म� अपने दो�त� से बात कर�! (उदाहरण के �लए, अपना �यावसा�यक काय� साझा करते

समय आप नह�ं चाह�गे �क वे आपके �यि�तगत खात� को टैग कर�) ।
● आपक� गोपनीयता क� सरु�ा के �लए, वीपीएन का उपयोग करने क� सलाह द� जाती है।
● डॉि�सगं को रोकने के �लए, Google पर अपना नाम खोज� और देख� �क अपने बारे म� �कस तरह क�

जानकार� �दखाई देती है (उदाहरण के �लए, आपका पता, आपका फ़ोन नबंर, अ�य �नजी/�यि�तगत
जानकार� जो होगी)। अगर आपको पता चलता है �क आपका �यि�तगत जानकार� जसेै �क आपका फ़ोन
नबंर जनता के �लए उपल�ध है, आप Google से इस फ़ॉम� का उपयोग करके उस जानकार� को हटाने का
अनरुोध कर सकते ह� : https://reportcontent.google.com/forms/rtbf

● इसके अलावा, इस बारे म� भी �प�ट रह� �क आपक� �ोफ़ाइल पर �कस �कार क� �यि�तगत जानकार�
उपल�ध है, िजसम� �च� और वी�डयो भी शा�मल ह� उपल�ध है।

3. ट�एफजीबीवी का द�तावेज़ीकरण और �रपो�ट�ग

● ट�एफजीबीवी के �कसी भी उदाहरण का द�तावेजीकरण करना स�ुनि�चत कर�। य�द आप ऑनलाइन
द�ुय�वहार क� �रपोट� करते ह� और इसे हटाने म� सफल हो जाते ह�, तो, इस ���या मे आप बहुम�ूय सा�य
भी खो सकते ह�। इस�लए ईमेल, वॉइसमेल और टे��ट आ�द सहेज�. सोशल मी�डया पर ���नशॉट ल� और
जब भी सभंव हो, सीधे �लकं क� कॉपी बनाएं।

● स�ुनि�चत कर� �क द�तावेज़ सरु��त, एका�धक �ा�प� म� सहेजा गया है।
● खतरे क� उ�प��, �वशषेताओं और आव�ृ� का आकलन और �नगरानी कर�। इस बात पर सावधानीपवू�क

�यान द� क� �या ख़तरा ऑफ़लाइन हो सकता है? आप इसका आकलन इसके उ�पीड़न �कार के आधार
पर कर सकते ह�। उदाहरण के �लए, �या आप अपराधी को जानते ह�? �या वे पीछा करने का कोई सकेंत
�दखाते ह�? �या आपके बारे म� ऐसा कोई �यि�तगत जानकार� का खलुासा करता है िजसे आपने पहले
ऑनलाइन �का�शत नह�ं �कया था (जसेै �क आपका घर का पता, कार �लेट नबंर, �नजी पनु�म�लन क�
त�वीर�, आ�द) - य�द हां, तो खतरा सभंवत वा�त�वक है और यह अनशुसंा क� जाती है �क आप इसक�
�रपोट� कर�। य�द आप मानते ह� �क उसका धमक� देने का इरादा है -�वशषे �प से ऑनलाइन, आप
उपयोगकता� को उस �लेटफ़ॉम� पर �रपोट� कर सकते ह� िजसका आप उपयोग कर रहे ह�, या �लॉक का
उपयोग कर सकते ह�।

● य�द आप बार-बार इसका अनभुव करते ह�, तो एक सकंलन बनाएं जो अपराध का पटैन� क� पहचान करने
और �था�पत करने म� मदद कर सके।

● सोशल मी�डया �लेटफ़ॉम� पर द�ुय�वहार करने वाल� को �लॉक कर�, �यटू कर� और �रपोट� कर�।
● अपनी सरु�ा का आकलन कर�. �या खतरा �नद��शत और �व�श�ट है? �या इसम� आपका नाम, समय,

�थान या हमले का कोई �वशषे तर�का शा�मल है?
● �या हमले क� कोई �व�श�ट जगह या तर�का है? �या द�ुय�वहार करने वाला अता�क� क लगता है?

(उदाहरण के �लए, �या वह अपने असल� नाम, ईमेल या फ़ोन नबंर का उपयोग करके आपको धमक� दे
रहा है?)
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● �या द�ुय�वहार करने वाला अलग-अलग सोशल मी�डया �लेटफाम� से हमला कर रहा है या �या उसने
आप पर ऑफ़लाइन हमला करना श�ु कर �दया है?(उदाहरण के �लए, �व�न मेल, डाक मेल या आपके
दरवाजे या काय��थल पर छोड़े गए पकेैज)? अगर आपको �कसी भी तरह से असरु��त महससू कराया जा
रहा है, इसक� सचूना अपने �बधंक को द�।

4. जान� �क कब आपको ��त��या देनी है

● लोक��य कहावत "�ो�स को खाना न �खलाएं" अ�सर सह� होती है।
● जब आप उनका सामना करते ह�, तो ऑनलाइन द�ुय�वहार करने वाले हमले बढ़ा सकते ह� या अपने ल�य

को परेशान करने के �लए उकसाने क� को�शश कर सकते ह�। हालाँ�क, द�ुय�वहार के �व��ध बोलना आपके
�लए अ�य�धक सश�तीकरण भी हो सकता है।

● म�ुय बात यह है �क सावधान रह� और अ�छ� तरह सोच� �क आपके �लए �या काम करेगा। ऐसा करने का
एक तर�का यह है क� अपने द�ुय�वहार करने वाले से सीधे सामना �कए �बना जवाबी भाषण का अ�यास
कर�।

● जब आप कोई जवाबी भाषण देते ह�, तो अपनी ��त�ठा का बचाव करते हुए और गलत सचूना क�
त�य-जांच करते हुए, �कसी भी उ�पीड़न और नफरत क� कड़ी �नदंा कर�।

● आपके ऊपर ल��त द�ुय�वहार के सदंभ� को समझना भी मह�वपणू� है। उदाहरण के �लए, अगर आपको
पता चले �क द�ुय�वहार �कसी इंसान के बजाय �कसी बॉट से हो रहा है तो �या आप इसम� शा�मल ह�गे?

5. एक सहायता समहू बनाएं जो �मा के बारे म� अ�छ� तरह से जानकार� रखता हो

● ट�एफजीबीवी पर चचा� अ�सर डर और श�म�दगी पदैा कर सकता है, इस�लए चचा� करते समय इस त�य
को याद रखना ज�र� है क� द�ुय�वहार का उ�दे�य आपको अलग-थलग करना है। ले�कन आप याद रख�
�क आप अकेले नह�ं ह�।

● दो�त�, प�रवार, सहक�म�य�, पेशवेर� से समथ�न ल� और सहयोगी के �प म� सेवा करने के �लए अपने
�यापक साइबर समदुाय को तनैात कर�।

● अपने सहक�म�य� का समथ�न कर�. य�द आप बातचीत करते ह� और ट�एफजीबीवी के अपने अनभुव को
साझा करते ह�, तो यह मदद मांगने से जड़ुी शम� को कम करने म� मदद कर सकता है।

● सहक�म�य� के साथ बात� करने से एक अलग �ि�टकोण देखने म� भी मदद �मल सकती है।
● अपने सभी सहयो�गय� को सचूीब�ध करने से मदद �मल सकती है: जब आप �लॉक और �यटू कर रहे ह�

तो �व�वसनीय �म� या सहकम� आपके उ�लेख� पर नज़र रख सकते ह�।
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